Czestochowa 22.05.2020r.

Zarzadzenie nr 44 2019/2020

Dyrektora Szkoty Podstawowej nr 27 w Czestochowie
z dnia 22.05.2020r.

w sprawie: wprowadzenia Procedury bezpiecznego przetwarzania danych osobowych
podczas pracy zdalnej w okresie epidemii COVID-19 w Szkole Podstawowej nr 27 w
Czestochowie

Na podstawie rozporzadzenia Ministra Edukacji Narodowej z dnia 20 marca 2020r.
w sprawie szczegolnych rozwigzan w okresie czasowego ograniczenia funkcjonowania
jednostek (Dz.U.2020, poz. 493) zarzgdzam, co nastepuje:

81

Wprowadzam w zycie Procedure bezpiecznego przetwarzania danych osobowych podczas
pracy zdalnej w okresie epidemii COVID-19 w Szkole Podstawowej nr 27 w Czestochowie,
ktora stanowig zatgcznik 1 do niniejszego zarzadzenia

§2

Zarzadzenie wchodzi w zycie z dniem podjecia.

Dyrektor Szkoty Podstawowej nr 27

(-) Sylwia Szczygtowska



Zatacznik nr 1 do Zarzadzenia nr 44 2019/2020

PROCEDURA BEZPIECZNEGO PRZETWARZANIA DANYCH OSOBOWYCH PODCZAS PRACY
ZDALNEJ W OKRESIE EPIDEMII COVID-19 W SZKOLE PODSTAWOWEJ NR 27
W CZESTOCHOWIE

Celem niniejszej procedury jest zminimalizowanie wysokiego ryzyka naruszenia praw
i wolnosci oséb, ktérych dane osobowe sg przetwarzane w okresie czasowego ograniczenia
funkcjonowania jednostek systemu oswiaty w zwigzku z zapobieganiem, przeciwdziataniem
i zwalczaniem COVID-19. Procedura ta zostata opracowana na podstawie przeprowadzonej
wczesniej analizy ryzyka (zatgcznik nr 1) i oceny zagrozen (zatgcznik nr 2 i 3) w Swietle
przepisdbw rozporzgdzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27
kwietnia 2016 r. w sprawie ochrony osdb fizycznych w zwigzku z przetwarzaniem danych
osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy
95/46/WE (ogdlne rozporzadzenie o ochronie danych zwane w skrdcie ,RODQ”). Zatgczniki

nr 1,2 i 3 dostepne sg do wgladu jedynie dla oséb upowaznionych.

81
Postanowienia ogdlne

1. Przetwarzanie danych osobowych w ramach pracy zdalnej nastepuje na podstawie
pisemnego polecenia pracy zdalnej wydanego przez pracodawce.

2. Pracownik, ktéremu wydano polecenie pracy zdalnej zobowigzany jest w jej trakcie
do przetwarzania danych osobowych zgodnie z przepisami powszechnie obowigzujgcego
prawa, w szczegblnosci z przepisami o ochronie danych osobowych oraz innymi
przepisami regulujgcych prace jednostki systemu oswiaty, zwtaszcza z polityka
bezpieczenstwa przetwarzania danych osobowych i instrukcjg zarzadzania systemami
informatycznymi.

3. Pracownik zobowigzuje sie do przetwarzania udostepnionych mu danych osobowych
jedynie w celach stuzbowych, okreslonych w umowie o prace.

4. Zabronione jest wykorzystywanie przez pracownika udostepnionych mu danych

osobowych w celach niezwigzanych z wykonywaniem zadan i obowigzkéw stuzbowych.

§2



Bezpieczenstwo obszaru przetwarzania

. Pracownik zobowigzuje sie zorganizowal stanowisko do pracy zdalnej w sposdb
zapewniajacy bezpieczne i higieniczne warunki pracy.

. Pracownik jest odpowiedzialny za wiasciwe zabezpieczenie danych osobowych
przetwarzanych przez niego w ramach pracy zdalnej.

. Pracownik zobowigzany jest do zachowania poufnosci informacji, na przyktad podczas
stuzbowych rozmow telefonicznych lub wideokonferenc;ji.

. Pracownik zobowigzany jest do zabezpieczania dostepu do posiadanych danych
stuzbowych przed osobami postronnymi, w tym wspdlnie z nim zamieszkujgcymi oraz
przed ich nieuprawnionym zniszczeniem lub modyfikacja.

. Pracownik zobowigzany jest do uniemozliwienia wglagdu osobom postronnym w tresci
wyswietlane na ekranie sprzetu komputerowego, na przyktad poprzez odpowiednie
ustawienie ekranu lub zastosowanie filtru prywatyzujgcego.

. Pracownik zobowigzany jest do stosowania polityki czystego ekranu, tj. blokowania
sprzetu komputerowego w razie oddalenia sie od miejsca pracy.

. Po zakonczeniu pracy na sprzecie elektronicznym nalezy kazdorazowo wylogowac
sie z programow wykorzystywanych do pracy zdalnej oraz z systemu.

. Pracownik zobowigzuje sie do bezpiecznego przechowywania danych osobowych
zawartych w dokumentacji w formie papierowej, na przyktad w meblach zamykanych na
klucz.

§3

Bezpieczenstwo domowej sieci
Sprzet komputerowy powinien byé podfgczony do zabezpieczonej, domowej sieci WiFi.

Zabronione jest korzystanie z otwartych sieci WiFi, na przyktad WiFi hotelowe,
w galeriach handlowych czy hot-spoty w kawiarniach.

Dostep do panelu konfiguracyjnego urzadzenia sieciowego oraz dostep do sieci
bezprzewodowej (sieci WiFi) powinien by¢ zabezpieczony silnym hastem, ktérym
nie jest hasto domysine, zdefiniowane podczas pierwszej konfiguracji urzadzenia.
Oprogramowanie urzgdzenia sieciowego powinno by¢ regularnie aktualizowane.
Mozliwos$¢é konfiguracji sprzetu sieciowego z urzgdzeniami znajdujgcymi sie poza siecig

LAN powinna by¢ wytgczona lub ograniczona tylko do zdefiniowanych adreséw IP.



5. Zaleca sie zdefiniowanie urzadzen, ktére mogg uzyska¢ dostep do domowe;j sieci WiFi,
na przyktad z wykorzystaniem filtracji adresow MAC.
§4
Procedura bezpiecznego logowania

1. Dostep do sprzetu lub programu wykorzystywanego do pracy zdalnej powinien by¢é
mozliwy wyfacznie z wykorzystaniem indywidualnego identyfikatora oraz hasta,
na przyktad poprzez ustawianie PIN-u lub innej formy uwierzytelnienia.

2. Hasto do sprzetu lub programu wykorzystywanego do pracy zdalnej powinno by¢
odpowiednio dtugie i ztozone. Nie powinno by¢ ono zbudowane za pomocg ciggu
znajdujgcych sie obok siebie znakéw na klawiaturze lub oparte na prostych
skojarzeniach zwigzanych z uzytkownikiem, na przyktad numer telefonu, data
urodzenia, imiona lub nazwiska.

3. Hasto do sprzetu lub programu wykorzystywanego do pracy zdalnej powinno
by¢ zmieniane w cyklach 30-dniowych.

4. Zabronione jest udostepnianie osobom trzecim haset oraz przechowywanie
ich w miejscach nie gwarantujacych ich poufnosci.

5. Zabronione jest domyslne zapamietywanie hasta dostepu do konta uzytkownika
systemu na sprzecie oraz programow wykorzystywanych w pracy zdalnej, w
szczegblnosci dziennika elektronicznego i platform wykorzystywanych w ksztatceniu na

odlegtosé.

§5
Bezpieczne korzystanie z programow i platform wykorzystywanych
w pracy zdalnej (w tym wideokonferenciji)

1. Uzycie w pracy zdalnej danego programu/platformy wymaga pisemnej zgody
pracodawcy.

2. W przypadku udostepniania danych osobowych w programach/platformach
wykorzystywanych w pracy zdalnej Administrator danych zobowigzany jest do
zawarcia umowy powierzenia przetwarzania danych osobowych. Umowa ta ma
zapewnia¢ wystarczajgce gwarancje wdrozenia odpowiednich srodkéw technicznych
i organizacyjnych, tak aby przetwarzanie spetniato wymogi wskazane w RODO i

chronito prawa osdb, ktdrych dane dotycza.



10.

11.

12.

13.

14.

Programy/platformy w przypadku, ktérych nie ma mozliwosci zawarcia umowy
powierzenia przetwarzania danych osobowych nie mogg by¢ wykorzystywane
do przetwarzania danych osobowych.

W pracy zdalnej zalecane jest korzystanie z aplikacji webowych, nie desktopowych.
Przed rozpoczeciem korzystania z programu/platformy wykorzystywanej do pracy
zdalnej pracownik zobowigzany jest do zapoznania sie z ogdlnymi warunkami
jej uzytkowania oraz polityka prywatnosci.

W przypadku korzystania z programow z funkcjg wideokonferencji zaleca sie
wyfaczenie opcji nagrywania i przechowywania.

Przy podfaczaniu sie do programu z funkcja telekonferencji zalecane jest korzystanie
z kodéw dostepu/PIN-6w.

Przed rozpoczeciem korzystania z programow z funkcjg telekonferencji zalecane
jest przeskanowanie ich systemem antywirusowym lub antymalwareowym.

W trakcie korzystania z programow lub platform do pracy zdalnej nalezy ograniczy¢
ilos¢ podawanych danych osobowych (zasada minimalizacji danych).

W przypadku kiedy pracownikowi zostat przydzielony stuzbowy adres e-mail
zabronione jest korzystanie przez niego z prywatnego adresu e-mail do celéw
stuzbowych.

Zabrania sie udostepniania dokumentéw stuzbowych, za pomoca publicznego czatu lub
innych komunikatoréw.

Zabrania sie udostepniania w mediach spotecznosciowych linkdw do konferenciji,
prowadzonych zajeé i innych aktywnosci realizowanych w ramach pracy zdalnej.

Zaleca sie udostepnianie linkéw do konferencji, prowadzonych zaje¢ i innych
aktywnosci realizowanych w ramach pracy zdalnej, na przyktad poprzez wskazany
adres e-mail lub dziennik elektroniczny.

Nalezy korzysta¢ z opcji ,poczekalnia” tak, aby kontrolowa¢ uczestnikow

telekonferenciji, w celu unikniecia przypadkowych lub niechcianych osdéb.



1.

2.

3.

§6
Bezpieczne przechowywanie danych

Nosniki urzagdzen mobilnych wykorzystywane w celach stuzbowych, w tym komputer,
telefon lub tablet powinny by¢ zaszyfrowane, na przyktad za pomoca hasta.
Zewnetrzne karty pamieci, a takze inne nosniki danych, takie jak pendrive lub dysk
zewnetrzny, wykorzystywane w celach stuzbowych powinny by¢ szyfrowane,
na przyktad za pomocg hasta.

Zabronione jest umieszczanie danych osobowych w publicznych chmurach
obliczeniowych, komunikatorach lub innych wustugach dostepnych w sieci.
W przypadku nauczycieli mogg oni jedynie publikowaé tam materiaty edukacyjne,
natomiast nie mogg przetwarza¢ danych osobowych uczniéw i ich rodzicow.

§7

Ochrona przed cyberatakami

. Sprzet wykorzystywany do pracy zdalnej musi by¢é wyposazony w uruchomione

i zaktualizowane oprogramowanie antywirusowe.

. Systemy, w tym system operacyjny wykorzystywany do pracy zdalnej musi byé

regularnie aktualizowany.

. Komputer wykorzystywany do pracy zdalnej musi mie¢ uruchomiong zapore sieciowa.

§8

Procedury bezpieczenstwa podczas pracy zdalnej

. Zabrania sie samodzielnej lub z wykorzystaniem wsparcia podmiotéw zewnetrznych

naprawy sprzetu wykorzystywanego do pracy zdalnej. W celu naprawy uszkodzonego

sprzetu nalezy bezzwtocznie zwréci¢ go pracodawcy.

. Zabrania sie drukowania dokumentéw stuzbowych w punktach ksero lub z pomoca

innych podmiotdéw czy oséb trzecich.

. Komunikacja z uczniami, rodzicami i innymi klientami jednostki systemu oswiaty

powinna by¢ prowadzona przede wszystkim za posrednictwem wdrozonych rozwigzan

teleinformatycznych, na przyktad poprzez dziennik elektroniczny.



. Pracownik zobowigzany jest do weryfikowania nadawcéw wiadomosci e-mailowych
oraz w przypadku watpliwosci do nieotwierania zatgcznikdw oraz hipertgczy
znajdujgcych sie w tekscie.

. Podczas wysytania korespondencji zbiorczej nalezy korzysta¢ z opcji , kopia ukryta”
(pole UDW — Ukryci Do Wiadomosci lub BCC — Blind Carbon Copy), dzieki ktorej
odbiorcy wiadomosci nie zobaczg wzajemnie swoich adreséw e-mail.

. Pracownik zobowigzany jest do szyfrowania wiadomosci e-mailowych zawierajacych
dane osobowe i przekazywania hasta zawsze inng formg, na przyktad telefonicznie.

. Zabronione jest przesyfanie stuzbowych wiadomosci e-mail na prywatne konta
e-mailowe.

. Zabrania sie wigcza¢ opcje autouzupetniania formularzy w opcjach przegladarki
internetowej.

. W przypadku korzystania z szyfrowanego potgczenia przez przegladarke, nalezy
zwracaé¢ uwage na pojawienie sie odpowiedniej ikonki ,ktédka”. W tej sytuacji nalezy
,klikngé¢” na ikone ktédki i sprawdzié, czy wiascicielem certyfikatu jest wiarygodny

wtasciciel.

§9

Dodatkowe zalecenia do pracy zdalnej na prywatnym sprzecie komputerowym
Zalecane jest stworzenie oddzielnego konta uzytkownika systemu w pracy
na prywatnym sprzecie, wykorzystywanym do pracy zdalnej. Konto uzytkownika
powinno posiada¢ ograniczone uprawnienia i by¢ chronione silnym hastem
oraz nie udostepniane osobom trzecim.
Za legalnos¢ oprogramowania, w tym programu antywirusowego odpowiada
wiasciciel sprzetu.
Po zakoriczeniu okresu pracy poza miejscem jej statego wykonywania pracownik jest
zobowigzany bezzwilocznie przekaza¢ pracodawcy wszystkie dane zapisane na
prywatnym sprzecie (dokumenty stuzbowe tworzone i przechowywane w pamieci
komputera, pliki oraz inne posiadane informacje) zwigzane z wykonywanymi

zadaniami stuzbowymi, a nastepnie usungé je w sposdéb trwaty.

§10



Bezpieczne przetwarzanie danych osobowych zawartych
w dokumentacji papierowej podczas pracy zdalnej

Dokumentacja papierowa zawierajgca dane osobowe udostepniana jest
pracownikowi w zakresie niezbednym do realizacji obowigzkéw stuzbowych w
zakresie pracy zdalnej, za zgodg pracodawcy.

Pracodawca zapewnia ewidencjonowanie wydanych pracownikom dokumentéow
zawierajgcych dane osobowe.

Pracownik zobowigzany jest przechowywaé udostepnione dokumenty papierowe
przez okres niezbedny do wykonania okreslonego zadania podczas pracy zdalnej
(zasada ograniczenia przetwarzania). Po tym czasie zobowigzany jest niezwtocznie
zwrécic je pracodawcy.

Podczas przenoszenia dokumentéw pracownik zobowigzany jest do odpowiedniego
ich zabezpieczenia i przenoszenia dokumentow w taki sposéb, aby byty niewidoczne
dla oséb trzecich, na przyktad w zabezpieczonej teczce.

Pracownik zobowigzany jest do bezpiecznego niszczenia dokumentdéw papierowych,
na przyktad za pomoca niszczarki do dokumentéw. Jezeli pracownik nie posiada
niszczarki dokumentéw, powinien dokumenty zabezpieczy¢, a po zakoriczeniu pracy
zdalnej niezwtocznie zniszczyé je w siedzibie pracodawcy.

. Zabrania sie pracownikowi wyrzucania papierowych dokumentéw stuzbowych
do domowego kosza na smieci.

§11

Naruszenie ochrony danych osobowych podczas pracy zdalnej

Pracownik, ktéry stwierdzi lub podejrzewa naruszenie ochrony danych osobowych
w systemie informatycznym lub w systemie tradycyjnym, zobowigzany
jest do niezwlocznego pisemnego poinformowania o tym administratora danych
— pracodawce (zatgcznik nr 4).

W przypadku powziecia informacji o naruszeniu ochrony danych osobowych
Administrator danych prowadzi postepowanie wyjasniajgce w toku, ktérego:

a. ustala zakres i przyczyny naruszenia ochrony danych osobowych oraz jego

ewentualne skutki;

b. informuje i konsultuje tok postepowania z Inspektorem Ochrony Danych;



c. podejmuje dziatania prewencyjne zmierzajgce do eliminacji podobnych
incydentéw w przysztosci lub zmniejszenia strat w momencie ich zaistnienia.

3. W przypadku naruszenia ochrony danych osobowych skutkujgcego ryzykiem
naruszenia praw lub wolnosci oséb fizycznych, administrator bez zbednej zwtoki
— W miare mozliwosci, nie pdzniej niz w terminie 72 godzin po stwierdzeniu
naruszenia — zgtasza je organowi nadzorczemu — Urzagd Ochrony Danych Osobowych
oraz w pewnych przypadkach powiadamia osoby, ktérych dane dotycza.

4. Jezeli przyczyng naruszenia zasad ochrony danych osobowych byto zaniedbanie
ze strony pracownika, administrator moze wyciggngé¢ konsekwencje dyscyplinarne

wynikajgce z regulaminu pracy.

Zabrania sie Swiadomego lub nieumyslnego wywotywania naruszen przez osoby
upowaznione do przetwarzania danych.



Zatgcznik nr 2 do procedury bezpiecznego
przetwarzanie danych osobowych podczas
pracy zdalnej w okresie epidemii COVID-19

KARTA OCENY SKUTOW PRZETWARZANIA DANYCH OSOBOWYCH (PIA)

1. INFORMACIA O ADMINISTRATORZE DANYCH

1.1. Administrator danych:
Nazwa Administratora: Szkofa Podstawowa nr 27
Adres: ul. Rozdolna 5, 42-202 Czestochowa
REGON:000713958, NIP:9491864185
tel. +48 34 3617139
e-mail: sp27 @edukacja.czestochowa.pl

1.2. Inspektor Ochrony Danych: Justyna Sprycha

2. INFORMACIE O PROCESIE OCENY

2.1 Numer karty oceny: 01

2.2 Podstawa wykonania oceny: art. 35 ust.1 RODO

2.3 Data oceny: 18.05.2020 .

2.4 Wersja oceny: 1.1

2.5 Ocene skutkoéw (PIA) wykonat: Sylwia Szczygtowska

2.6 PIA monitorowat: Justyna Sprycha

3. KONTEKST OCENY

3.1 Czynnos¢ przetwarzania: Wykorzystanie platform edukacyjnych do nauki zdalnej

3.2 Osoby/komérki odpowiedzialne: dyrektor placowki

3.3 Wiasnos$¢ procesu: czynnos¢ wiasna

3.4 Zakres danych osobowych w czynnosci: utrwalenie, organizowanie, porzadkowanie,
przechowywanie, modyfikowanie, pobieranie, przegladanie, wykorzystywanie,
przesytanie, udostepnianie, usuwanie lub niszczenie danych osobowych za pomoca
programow/platform wykorzystywanych do ksztatcenia na odlegtos¢ informacji
o uczniach, ich rodzicach i pracownikach, miedzy innymi imie, nazwisko, data i miejsce
urodzenia, dane  teleadresowe, PESEL, informacje  dotyczace  sytuacji
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3.5

zdrowotnej/prawnej/rodzinnej, dane dotyczace przekonania religijnego, informacje
o rozwoju psychofizycznym i postepach edukacyjnych ucznia, frekwencji na zajeciach,
wizerunek oraz inne dane osobowe wymagane przepisami prawa, czasie pracy
w systemach informatycznych i odwiedzanych stronach internetowych.

Krétki opis funkcjonalny: nauka zdalna realizowana jest poprzez:

platformy/ programy, w ktérych jednostka systemu oswiaty jest administratorem
danych, w tym przypadku zawarta jest umowa powierzenia przetwarzania danych
osobowych z dostawcy ustug;

platformy/ programy wykorzystywane do nauki zdalnej, w ktérych jednostka systemu
osSwiaty nie jest administratorem danych — w tym przypadku platformy/ programy
wymagajg samodzielnego zatozenia konta przez rodzica/ucznia. Placowka oswiatowa nie
ma wplywu na zakres udostepnionych danych osobowych i nie odpowiada za poziom
zabezpieczenn. Administratorem danych sg wiasciciele platform/ programéw. Rodzic/
uczen akceptuje we witasnym zakresie polityki prywatnosci i regulaminy
platform/programéw. Jednostka systemu oswiaty rekomenduje uzywanie danej
platformy/ programu poprzez, na przyktad przestanie linku do , wirtualnego pokoju”.
Niekiedy przesyta jedynie link do danego programu/platformy i nie wymaga zatozenia

konta na wskazanej platformie — mimo to rodzic/uczer moze zrobi¢ to samodzielnie.

4. WYMAGANIA DOTYCZACE CZYNNOSCI PRZETWARZANIA

4.1
4.2

a.

Cel przetwarzania danych: realizacja obowigzku nauki w formie zdalne;j
Podstawa prawna:

Ustawa z dnia 14 grudnia 2016 r. — Prawo oswiatowe (Dz. U. z 2019 r. poz. 1148
z pézn. zm.);

Ustawa z dnia 2 marca 2020 r. o szczegblnych rozwigzaniach zwigzanych
z zapobieganiem, przeciwdziataniem i zwalczaniem COVID-19, innych choréb zakaznych
oraz wywotanych nimi sytuacji kryzysowych (Dz.U. 2020 poz. 374 z pdzn. zm.)

Rozporzadzenie Ministra Edukacji Narodowej z dnia 11 marca 2020 r. w sprawie
czasowego ograniczenia funkcjonowania jednostek systemu oswiaty w zwigzku
z zapobieganiem, przeciwdziataniem i zwalczaniem COVID-19 (Dz. U. 2020 poz. 410
z pézn. zm.)

Rozporzadzenie Ministra Edukacji Narodowej z dnia 20 marca 2020 r. w sprawie

szczegbtowych rozwigzan w okresie czasowego ograniczenia funkcjonowania jednostek
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4.3

4.4

4.5

4.6

4.7

systemu oswiaty w zwigzku z zapobieganiem, przeciwdziataniem i zwalczaniem
COVID-19 (Dz.U. 2020 poz. 493 z pdzn. zm.)

Art. 6 ust. 1 lit e RODO - przetwarzanie jest niezbedne do wykonania zadania
realizowanego w interesie publicznym lub w ramach sprawowania wtadzy publicznej
powierzonej administratorowi.

ADEKWATNOSC ZBIERANYCH DANYCH W STOSUNKU DO CELU

w przypadku platform/programéw, w ktérych jednostka systemu oswiaty
jest administratorem danych: zbierane dane sg adekwatne do celu;

w przypadku platform/programéw, w ktérych jednostka systemu oswiaty
nie jest administratorem danych: brak wptywu na zakres danych osobowych
udostepnionych przez ucznia/rodzica.

PRAWIDLOWOSC ZBIERANYCH DANYCH

Dane osobowe aktualizowane sg w sposdb ciggly, automatycznie przy uzyciu systemu
informatycznego.

OKRES RETENCJI DANYCH

Dane osobowe przechowywane sg zgodnie z przepisami prawa:

dziennik elektroniczny, zgodnie z Jednolitym Rzeczowym Wykazem Akt;
platformy/programy wykorzystane do nauki zdalnej, na czas ksztatcenia na odlegtosc¢
(rozporzadzenie MEN).

ZASADY POWIERZENIA DANYCH:

w przypadku platform/programéw, w ktdorych jednostka systemu oswiaty jest
administratorem danych zawierana jest umowa powierzenia przetwarzania danych
osobowych;

w przypadku platform/programéw, w ktorych jednostka systemu oswiaty nie jest
administratorem danych: uczer/rodzic samodzielnie akceptuje polityke prywatnosci
i regulamin.

PRZETWARZANIA DANYCH POZA UE

Dane osobowe przekazywane sg poza UE.

4.8

Opis spetnienia obowigzku informacyjnego

Klauzula informacyjna zostata rozestana poprzez dziennik elektroniczny.

4.9

OPIS ZBIERANIA ZGODY

Zgoda nie jest pobierana.
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4.10

OPIS SPOSOBU REALIZACJI PRAW

a. W przypadku platform/programéw, w ktérych jednostka systemu oswiaty

jest administratorem danych pracownik/ uczen/ rodzic moze dochodzi¢ swoich praw

poprzez wystgpienie z wnioskiem do administratora danych. W procesie przetwarzania

pracownik posiada nastepujace prawa:

e prawo do bycia poinformowanym — realizowane,

e prawo dostepu do danych —realizowane na zgdanie,

e prawo sprostowania - realizowane na zadanie,

e prawo do usuniecia - realizowane na zgdanie,

e prawo do sprzeciwu - realizowane na zadanie,

e prawo do ograniczenia - realizowane na zgdanie.

b. W przypadku platform/programéw, w ktérych jednostka systemu oswiaty nie jest

administratorem danych nie ma mozliwosci realizacji praw o0soéb, ktérych dane dotyczg

— pracownikdw, ucznidw i ich rodzicow.

5. IDENTYFIKACJA ZAGROZEN O WYSOKIM POZIOMIE RYZYKA NARUSZENIA

Tabela 1. Zagrozenia o wysokim poziomie ryzyka naruszenia praw lub wolnosci oséb, ktérych

dane dotycza
IDENTYFIKACJA AKTYWOW

Pracownicy
administratora

Ludzie

Platformy
edukacyjne
(wymagajace
samodzielnego
zatozenia konta
przez rodzica/
ucznia)

Wykonawcy 3

Platformy
edukacyjne (z
ktérymi zawarta
jest Umowa
powierzenia)

Administrator
danych

RYZYKO | SZACOWANIE

Zagrozenie

btedy ludzkie spowodowane
np. nieuwagg lub zmeczeniem

Ryzyko wysokie

niezgtoszenie administratorowi
danych naruszenia ochrony
danych osobowych

Ryzyko wysokie

wysokie ryzyko naruszenia
praw i wolnosci oséb, ktérych
dane dotycza wynikajgce z
braku mozliwosci zarzadzania
danymi osobowymi
udostepnianymi na
platformach edukacyjnych

Ryzyko wysokie

brak uméw powierzenia z
wykonawcami gwarantujgcych
prawidtowe przetwarzanie
danych

Ryzyko wysokie
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6. WPLYW NA OSOBY, KTORE DANE DOTYCZA
6.1 Identyfikacja ryzyka
Gtéwne zagrozenia dla 0séb zgodnie z zagrozeniami wskazanymi w tabeli nr 1:
a. utrata poufnosci,
b. utrata integralnosci,
c. dostepnosc danych.
7.  Opis skutkéw
7.1 Gtéwne skutki dla osob, ktérych dane dotyczg przy materializacji ryzyka:

kradziez lub fatszowanie tozsamosci,

T o

utrata reputaciji,

o

cyberprzemoc,

o

straty materialne,
e. zwiekszenie niepozadanej korespondencji e-mail,
f. utrata kontroli nad danymi,
g. ograniczenie mozliwosci realizacji praw,
h. dyskryminacja.
7.2 Ocena niezbednosci i proporcji
Charakter przetwarzanych danych osobowych, kary finansowe oraz straty wizerunkowe
grozgce Administratorowi z tytutu utraty poufnosci, integralnosci i dostepnosci informacji
powodujg, ze stosowane zabezpieczenia ochrony danych osobowych nie s3
wystarczajgce. Dlatego wymagane jest wprowadzenie dziatan minimalizujgcych ryzyko
naruszenia praw i wolnosci osoéb, ktdrych dane dotycza.
8. Ocena skutkow
8.1 Stosowane zabezpieczenia minimalizujgce ryzyko:
a. Srodki techniczne i organizacyjne zgodne z politykg bezpieczernstwa ochrony danych
osobowych i instrukcjg zarzadzania systemami informatycznymi,

b. umowy powierzenia przetwarzania danych osobowych.
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9. Planowane dziatania

9.1 Planowane do wdrozenia zabezpieczenia minimalizujace ryzyko:

a.wprowadzenie procedury przetwarzania danych osobowych podczas pracy zdalnej;

b.ograniczenie przetwarzania danych osobowych w przypadku platform/programéw,

w ktorych jednostka systemu nie jest administratorem danych;

c. szkolenia dla nauczycieli z zasad przetwarzania danych osobowych podczas pracy

zdalnej,

d.przygotowanie instrukcji korzystania z platform/programéw wykorzystywanych do

nauki zdalnej dla ucznidéw/rodzicow przez wyznaczonego pracownika administratora

danych.

10. OCENA ZAGROZEN

Tabela 2. Ocena zagrozen

Zagrozenie

Prawdopod.

Skutek

btedy ludzkie
spowodowane np.

przetwarzanie danych

. 3 1
nieuwagg lub
. zmeczeniem
Pracownicy N -
. niezgtoszenie
administratora > .
administratorowi
danych naruszenia 3 1 12
ochrony danych
osobowych
Ludzie wysokie r.yzyko .
naruszenia praw i
R wollnosu 0sob,
. ktérych dane dotyczg
edukacyjne o
. wynikajace z braku
v g - mozliwosci 4 1 16
samodzielnego . .
. zarzadzania danymi
zatozenia konta przez .
. . osobowymi
rodzica/ ucznia) . .
udostepnianymi na
platformach
edukacyjnych
brak umoéw
Platformy powierzenia z
Wykonawcy 'edu!<acyjne (z. wykonawFaml 4 1 12
ktérymi zawarta jest | gwarantujacych
Umowa powierzenia) | prawidtowe
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11. Ocena dziatan

Ze wzgledu na sytuacje epidemiologiczng jednostka systemu o$wiaty nie miata mozliwosci
przygotowania niezbednej infrastruktury i dokumentacji odnosnie programoéw/platform
wykorzystywanych do ksztatcenia na odlegto$é. Nowe przepisy dotyczgce realizacji zajec
przedszkolnych/szkolnych w formie pracy zdalnej dajg szerokg mozliwos¢ realizowania przez
nauczycieli zaje¢ z wykorzystaniem metod i technik ksztatcenia na odlegtos¢ lub innego
sposobu ksztatcenia, w tym z wykorzystaniem s$rodkéw komunikacji elektroniczne;.
Pozostawiajg zatem jednostkom systemu oswiaty duzg swobode odnosnie wyboru
wiasciwego narzedzia przy uwzglednieniu wszystkich aspektéw zwigzanych z mozliwosciami
placowki, nauczycieli, a przede wszystkim, biorgc pod uwage mozliwosci techniczne i
organizacyjne rodzicéw i uczniow. Wobec powyzszego do nauki zdalnej wykorzystywane sg
nie tylko bezpieczne programy/platformy. Dlatego w opinii Administratora danych zachodzi
wysokie ryzyko naruszenia praw i wolnosci oséb, ktérych dane dotyczg, w szczegdlnosci w
przypadku programéw/platform, w ktérych placdwka oswiatowa nie jest administratorem
danych — nie ma kontroli nad udostepnionymi danymi osobowymi.

Dlatego tez, na dzien analizy zostaty zaplanowane dziatania zaradcze przedstawione w pkt. 9.

18.05.2020r. e

Data podpis i piecze¢ Administratora Danych
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Zatgcznik nr 3 do procedury bezpiecznego
przetwarzania danych osobowych podczas
pracy zdalnej w okresie epidemii COVID-19

KARTA OCENY SKUTOW PRZETWARZANIA DANYCH OSOBOWYCH (PIA)

12. INFORMACIA O ADMINISTRATORZE DANYCH

1.3. Administrator danych:
Nazwa Administratora: Szkota Podstawowa nr 27
Adres: ul. Rozdolna 5, 42-202 Czestochowa
REGON: 000713958, NIP: 9491864185
tel. +48 34 3617139
e-mail: sp27 @edukacja.czestochowa.pl

1.4. Inspektor Ochrony Danych: Justyna Sprycha

13. INFORMACIE O PROCESIE OCENY

13.1Numer karty oceny: 02

13.2Podstawa wykonania oceny: art. 35 ust.1 RODO

13.3Data oceny: 18.05.2020 .

13.4Wersja oceny: 2.1

13.50cene skutkow (PIA) wykonat: Sylwia Szczygtowska

13.6PIA monitorowat: Justyna Sprycha

14. KONTEKST OCENY

14.1Czynnos¢ przetwarzania: praca zdalna poza siedzibg administratora danych

14.20soby/komérki odpowiedzialne: dyrektor placowki

14.3Wtasnos¢ procesu: czynnosé wtasna

14.4Zakres danych osobowych w czynnosci: utrwalenie, organizowanie, porzagdkowanie,
przechowywanie, modyfikowanie, pobieranie, przegladanie, wykorzystywanie,
przesytanie, udostepnianie, usuwanie lub niszczenie danych osobowych za pomoca
programow/platform wykorzystywanych do pracy zdalnej i przetwarzanych informacji
o uczniach, ich rodzicach oraz pracownikach, miedzy innymi imie, nazwisko, data
i miejsce urodzenia, dane teleadresowe, PESEL, informacje dotyczace sytuacji
zdrowotnej/prawnej/rodzinnej, dane dotyczace przekonania religijnego, informacje

o rozwoju psychofizycznym i postepach edukacyjnych ucznia, frekwencji na zajeciach,
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wizerunek oraz inne dane osobowe wymagane przepisami prawa, czasie pracy

w systemach informatycznych i odwiedzanych stornach internetowych.

14.5Krotki opis funkcjonalny: praca realizowana jest poprzez:

C.

15.

platformy/ programy (w tym poczta elektroniczna), w ktérych placéwka oswiatowa
jest administratorem danych, w tym przypadku zawarta jest umowa powierzenia
przetwarzania danych osobowych z dostawca ustug;

prywatne platformy/ programy (w tym poczta elektroniczna) wykorzystywane do pracy
zdalnej — jednostka systemu oswiaty nie ma wptywu na zakres udostepnionych danych
osobowych i nie odpowiada za poziom zabezpieczern. Administratorem danych
sq wiasciciele platform/ programéw. Pracownik akceptuje we wtasnym zakresie polityki
prywatnosci i regulaminy platform/programéw.

dokumentacja papierowa — pracownicy, ktérzy otrzymali polecenie pracy zdalnej maja
mozliwos¢ wyniesienia, korzystania i opracowywania dokumentacji papierowej
niezbednej do realizacji obowigzkéw stuzbowych.

WYMAGANIA DOTYCZACE CZYNNOSCI PRZETWARZANIA

15.1Cel przetwarzania danych: realizacja obowigzkdéw stuzbowych w ramach pracy zdalnej

15.2Podstawa prawna:

sa

Ustawa z dnia 14 grudnia 2016 r. — Prawo o$wiatowe (Dz. U. z 2019 r. poz. 1148 z pdzn. zm.)

Ustawa z dnia 26 czerwca 1974 r. Kodeks pracy (Dz. U. 1974 Nr 24 poz. 141 z pdzn. zm.)

Ustawa z dnia 2 marca 2020 r. o  szczegblnych rozwigzaniach  zwigzanych
z zapobieganiem, przeciwdziataniem i zwalczaniem COVID-19, innych chordéb zakaZznych oraz wywotanych
nimi sytuacji kryzysowych (Dz.U. 2020 poz. 374 z pdzn. zm.)

Rozporzadzenie Ministra Edukacji Narodowej z dnia 11 marca 2020 r. w sprawie czasowego ograniczenia

funkcjonowania jednostek systemu oSwiaty w zwigzku
z zapobieganiem, przeciwdziataniem i zwalczaniem COVID-19 (Dz. U. 2020 poz. 410
z pdin. zm.)

Rozporzadzenie Ministra Edukacji Narodowej z dnia 20 marca 2020 r. w sprawie szczegétowych rozwigzan
w okresie czasowego ograniczenia funkcjonowania jednostek systemu oswiaty w zwigzku z
zapobieganiem, przeciwdziataniem i zwalczaniem COVID-19 (Dz.U. 2020 poz. 493 z pdzn. zm.)

Art. 6 ust. 1 lit e RODO - przetwarzanie jest niezbedne do wykonania zadania realizowanego w interesie
publicznym lub w ramach sprawowania wfadzy publicznej powierzonej administratorowi.

15.3Adekwatnos¢ zbieranych danych w stosunku do celu

C.

W  przypadku platform/programéw, w ktéorych placowka osSwiatowa jest
administratorem danych: zbierane dane sg adekwatne do celu.

W przypadku prywatnych platform/ programéw: brak wptywu na zakres udostepnionych
danych osobowych.

W przypadku dokumentacji papierowe;j: zbierane dane sg adekwatne do celu.
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15.4Prawidtowos¢ zbieranych danych

a. Pracownicy przetwarzajg dane osobowe zawarte w dokumentacji papierowej
i elektronicznej poza siedzibg Administratora danych na podstawie polecenia pracy
zdalnej.

b. Pracownicy posiadajg upowaznienie do przetwarzania danych osobowych adekwatne
do zajmowanego stanowiska pracy.

c. Dane osobowe aktualizowane sg automatycznie, w sposéb ciggty przy uzyciu systemu
informatycznego.

d. Uzywanie nowych platform/programéw przez pracownikdbw wymaga zgody
Administratora danych.

e. Dane osobowe przetwarzane w formie papierowej s ograniczone.

15.50kres retencji danych

Dane osobowe przechowywane sg zgodnie z przepisami prawa:

C. Jednolitym Rzeczowym Wykazem Akt;

d. platformy/programy wykorzystany do pracy =zdalnej, na «czas pracy zdalnej
(rozporzadzenie MEN).

15.6Zasady powierzenia danych:

c. w przypadku platform/programéw, w ktérych jednostka systemu oswiaty jest
administratorem danych zawierana jest umowa powierzenia przetwarzania danych
osobowych;

d. w przypadku platform/programéw, w ktorych jednostka systemu oswiaty nie jest
administratorem danych: pracownik samodzielnie akceptuje polityke prywatnosci
i regulamin.

15.7Przetwarzania danych poza UE

Dane osobowe przekazywane sg poza UE.

15.80pis spetnienia obowigzku informacyjnego

Klauzula informacyjna dla pracownikdbw do umowy o prace (akta osobowe). Ponadto

w poleceniu pracy zdalnej zawarte sg podstawy prawne przetwarzania danych w czasie

epidemii COVID- 19.

15.90pis zbierania zgody

Zgoda nie jest pobierana.
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15.10  Opis sposobu realizacji praw

C.

W przypadku platform/programéw, w ktérych jednostka systemu oswiaty jest
administratorem danych osoby oraz dokumentacji papierowej — osoby, ktérych dane
dotyczg moga dochodzi¢ swoich praw poprzez wystgpienie z wnioskiem do

administratora danych.

. W procesie przetwarzania posiadajg nastepujace prawa:

prawo do bycia poinformowanym — realizowane,
prawo dostepu do danych —realizowane na zadanie,
prawo sprostowania - realizowane na zgdanie,
prawo do usuniecia - realizowane na zgdanie,
prawo do sprzeciwu - realizowane na zgdanie,

prawo do ograniczenia - realizowane na zgdanie.
W przypadku platform/programéw (w tym prywatna poczta elektroniczna pracownika),
w ktérych jednostka systemu oswiaty nie jest administratorem danych nie ma

mozliwosci realizacji praw o0sob, ktérych dane dotycza.
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16.

IDENTYFIKACJA AKTYWOW

q
q
q
q
4 0
Ludzie Prefcc')wnlcy
administratora
q
q
q
q
Programy/
. platformy
Oprogramowanie 3 .
do pracy zdalnej
q
q
q
Prywatny sprzet:
laptop,
Urzadzenia a komputer,
telefon, tablet,
itp.
q
q

Administrato
r danych

‘ RYZYKO | SZACOWANIE

IDENTYFIKACJA ZAGROZEN O WYSOKIM POZIOMIE RYZYKA NARUSZENIA
Tabela 1. zagrozenia o wysokim poziomie ryzyka naruszenia praw lub wolnosci 0séb, ktérych dane dotycza

Zagrozenie
btedy ludzkie spowodowane np. | Ryzyko
nieuwagg lub zmeczeniem wysokie
niewykorzystywanie/ brak Ryzyko
stuzbowej poczty elektronicznej .
do pracy zdalnej wysokie
brak/nieznajomos¢ procedur Ryzyko
pracy zdalnej wysokie
nieuprawniony dostep do Ryzyko
danych osobowych wysokie
uzywanie tych samych haset/ Ryzyko
zapamietywanie ich w réznych .
systemach informatycznych wysokie
brak szkolenia z zakresu pracy Ryzyko
zdalnej wysokie
niewylogowanie sie z Ryzyko
programow/ systemow .
informatycznych wysokie
nieprawidtowe zabezpieczenie Ryzyko
sprzetu przed kradziezg, .
uszkodzeniem lub zniszczeniem wysokie
niezgtoszenie administratorowi Ryzyko
danych naruszenia ochrony .
danych osobowych wysokie
przypadkowa lub niezgodna z Ryzyko
prawem utrata danych .
osobowych wysokie
brak zabe.zple.cz?n Ryzyko
urzadzenia/plikdw .
zawierajacych dane osobowe wysokie
wspotdzielenie sprzetu z Ryzyko
wieloma osobami wysokie
ujawnienie danych osobom Ryzyko
nieupowaznionym (min. .
poprzez wglad) wysokie
korzystanie z
nielicencjonowanego Ryzyko
oprogramowania, brak wysokie
aktualizacji
wykorzystywanie sprzetu nie Ryzyko
tylko do celéw stuzbowych wysokie
nieprzestrzeganie / brak
znajomosci zasad korzystania z Ryzyko
prywatnego sprzetu w celach wysokie

stuzbowych ustalanych z

pracodawcg
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brak zabezpieczen danych
osobowych w miejscu
wykonywania pracy zdalnej, np.

Ryzyko
3 pozostawienie dokumentéw w yzy .

. . . s wysokie
niezabezpieczonej lokalizacji,
umozliwienie wglagdu osobom

Dokumentacja trzecim
papierowa brak ew@encu wydanych, Ryzyko
3 pracownikom dokumentow .
N wysokie
zawierajacych dane osobowe
Informacje niewtasciwe brakowanie
3 dokumentacji, np. wyrzucenie Ryzyko
do kosza, nie uzycie niszczarki wysokie
do dokumentéw
brak zabezpieczen danych
osobowych w miejscu . Ryzyko
3 . wykonywania pracy zdalnej, np. .
Dokumentacja wysokie
lek . brak haset dostepu do
SRRl EE e plikéw/dyskéw/komputera
niewtasciwe brakowanie
3 "
dokumentacji
Platformy/progra brak uméw pqwnerzenla .z
wykonawcami gwarantujgcych | Ryzyko
Wykonawcy 3 my do pracy . : .
prawidtowe przetwarzanie wysokie

zdalnej danych

17.  WPLYW NA OSOBY, KTORYCH DANE DOTYCZA

17.11dentyfikacja ryzyka

Gtéwne zagrozenia dla 0séb zgodnie z zagrozeniami wskazanymi w tabeli nr 1.:
d. utrata poufnosci,

e. utrata integralnosci,

f. dostepnos¢ danych.

18.  OPIS SKUTKOW

18.1 Gtéwne skutki dla oséb, ktorych dane dotyczg przy materializacji ryzyka:
i. kradziez lub fatszowanie tozsamosci,

J. utrata reputacji,

K. cyberprzemoc,

|. straty materialne,

m. zwiekszenie niepozgdanej korespondencji e-mail,

Nn. utrata kontroli nad danymi,

0. ograniczenie mozliwosci realizacji praw,

p. dyskryminacja.




18.20cena niezbednosci i proporcji

Charakter przetwarzanych danych osobowych, kary finansowej oraz straty wizerunkowe
grozgce Administratorowi z tytutu utraty poufnosci, integralnosci i dostepnosci informaciji
powodujg, ze stosowane zabezpieczenia ochrony danych osobowych nie sg wystarczajace.
Dlatego wymagane jest wprowadzenie dziatan minimalizujgcych ryzyko naruszenia praw

i wolnosci oséb, ktérych dane dotycza.

19.  OCENA SKUTKOW

19.1Stosowane zabezpieczenia minimalizujgce ryzyko:

c. srodki techniczne i organizacyjne zgodne z polityka bezpieczenstwa ochrony danych
osobowych i instrukcjg zarzgdzania systemami informatycznymi,

d. umowy powierzenia przetwarzania danych osobowych.

20. PLANOWANE DZIAtANIA

20.1Planowane do wdrozenia zabezpieczenia minimalizujace ryzyko:

e. wprowadzenie procedury przetwarzania danych osobowych podczas pracy zdalnej;

f. ograniczenie przetwarzania danych osobowych w przypadku platform/programow,
w ktorych jednostka systemu oswiaty nie jest administratorem danych;

g. szkolenia dla pracownikdw z zasad bezpiecznego przetwarzania danych osobowych

podczas pracy zdalne;.
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21. OCENA ZAGROZEN

Tabela 2. Ocena zagrozen

IDENTYFIKACJA AKTYWOW RYZYKO | SZACOWANIE
Zagrozenie Prawdopod. | Skutek
btedy ludzkie spowodowane 3 1 12 Ryzyko
np. nieuwagy lub zmeczeniem wysokie
niewykorzystywanie/ brak
stuzbowej poczty 3 1 12 Ryzykt?
elektronicznej do pracy zdalnej wysokie
brak/nieznajomos¢ procedur 4 1 16 Ryzyko
pracy zdalnej wysokie
nieuprawniony dostep do 3 1 12 Ryzyko
danych osobowych wysokie
LZJ:ywar.ne tych .sa.mych h,a.sei/ Ryzyko
pamietywanie ich w réznych 3 1 12 .
. wysokie
) Pracownicy systemach informatycznych
Ludzie administratora | brak szkolenia z zakresu pracy 4 1 16 Ryzyko
zdalnej wysokie
niewylogowanie sie z
programdw/ systemow 3 1 12 Ryzyk(?
. wysokie
informatycznych
nieprawidtowe zabezpieczenie
sprzetu przed kradziezg, 3 1 12 Ryzyko
uszkodzeniem lub wysokie
zniszczeniem
niezgtoszenie
administratorowi danych 3 1 12 Ryzyko
naruszenia ochrony danych wysokie
osobowych
F;rlgffrj:;yy/ przypadkowa lub niezgodna z Ryzyko
Oprogramowanie prawem utrata danych 4 1 12 .
wykorzystywane osobowych wysokie
do pracy zdalnej
brak zabezpieczen
urzadzenia/plikow 4 1 16 Ryzyk(?
. wysokie
zawierajacych dane osobowe
wspotdzielenie sprzetu z 4 1 16 Ryzyko
wieloma osobami wysokie
ujawnienie danych osobom Rvzvk
nieupowaznionym (min. 3 1 12 yzy c.)
Prywatny poprzez wglad) wysokie
sprzet: korzystanie z
nielicencjonowanego Ryzyko
Urzadzenia k;?;ﬁfér’ oprogramowania, brak 3 1 12 wysokie
telefon, tablet, el e
itp. wykorzystywanie sprzetu nie 4 1 16 Ryzyko
tylko do celéw stuzbowych wysokie
nieprzestrzeganie / brak
znajomosci zasad korzystania z Ryzyko
prywatnego sprzetu w celach 3 1 12 .
stuzbowych ustalnych z wysokie
pracodawcg
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brak zabezpieczen danych
osobowych w miejscu
wykonywania pracy zdalnej,
. tawieni Ryzyko
np. pozos ,aW|en|e 4 1 12 yzy .
dokumentéw w wysokie
niezabezpieczonej lokalizacji,
Dokumentacja umo%liwienie wgladu osobom
X trzecim
papierowa brak ewidencji wydanych Rvzvko
pracownikom dokumentéw 4 1 12 vey .
L wysokie
. zawierajacych dane osobowe
Informacije niewtasciwe brakowanie
dokumentacji, np. wyrzucenie Ryzyko
N . 4 1 12 .
do kosza, nie uzycie niszczarki wysokie
do dokumentow
brak zabezpieczen danych
osobowych w miejscu
Ryzyko
sl .| wykonywania pracy zdalnej, 4 1 12 vzy ki
° umer-ltaCJa np. brak haset dostepu do wysokie
elektroniczna | ;i sw/dyskow/komputera
niewtasciwe brakowanie Ryzyko
. 4 1 12 .
dokumentacji wysokie
Platformy/prog brak umow pc')W|erzen|a .z
Wvkonawe ramv do prac wykonawcami gwarantujgcych 4 1 12 Ryzyko
y v Y p. y prawidfowe przetwarzanie wysokie
zdalnej danych

22. OCENA DZIAtAN
Ze wzgledu na sytuacje epidemiologiczng jednostka systemu o$wiaty nie miata mozliwosci
przygotowania niezbednej infrastruktury i dokumentacji w zakresie bezpiecznego
przetwarzania danych osobowych zawartej w dokumentacji papierowej oraz elektronicznej
podczas pracy zdalnej. Szczegdlnie nowe przepisy dotyczace realizacji zajeé
przedszkolnych/szkolnych w formie pracy zdalnej dajg szerokg mozliwos¢ realizowania przez
nauczycieli zaje¢ z wykorzystaniem metod i technik ksztatcenia na odlegtos¢ lub innego
sposobu ksztatcenia, w tym 2z wykorzystaniem s$rodkdéw komunikacji elektroniczne;.
Pozostawiajg zatem jednostkom systemu oswiaty duzg swobode odnosnie wyboru
wiasciwego narzedzia przy uwzglednieniu wszystkich aspektéw zwigzanych z mozliwosciami
placéwki, nauczycieli, a przede wszystkim, biorgc pod uwage mozliwosci techniczne i
organizacyjne rodzicéw i ucznidw. Dlatego do pracy zdalnej nie sg wykorzystywane wytgcznie
stuzbowe programy/platformy (w tym prywatna poczta e-mail) i sprzety, np. laptopy. Wobec
powyzszego w opinii Administratora danych zachodzi wysokie ryzyko naruszenia praw i
wolnosci 0sdb, ktérych dane dotyczg, w szczegdlnosci w przypadku:

- programéw/platform, w ktdrych jednostka systemu oswiaty nie jest administratorem

danych (prywatne adresy e-mail, komunikatory typu Messenger lub WhatsApp );

- prywatnego sprzetu pracownika, na przykfad laptopa;
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- przetwarzania danych osobowych w lokalizacji zewnetrznej, ktérym jest mieszkanie
pracownika.
W zwigzku z powyzszym nie ma kontroli nad danymi osobowymi w dokumentacji dotyczacej
uczniow, rodzicow i pracownikéw jednostki systemu oswiaty.

Dlatego tez, na dzien analizy zostaty zaplanowane dziatania zaradcze przedstawione w pkt. 9.

Data podpis i piecze¢ Administratora Danych
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Zatgcznik nr 4 do procedury bezpiecznego
przetwarzania danych osobowych podczas
pracy zdalnej w okresie epidemii COVID-19

Zgtoszenie naruszenia ochrony danych osobowych

1. Imie i nazwisko osoby zgtaszajace;:

3. Naruszenie ochrony danych dotyczyto:

a)
b)

c)

j)
k)
1)

zgubienia lub kradziezy nosnika/urzadzenia;

dokumentacja papierowa (zawierajgca dane osobowe) zgubiona, skradziona lub pozostawiona w
niebezpiecznej lokalizacji;

korespondencja papierowa utracona przez operatora pocztowego lub otwarta przed zwrdéceniem
nadawcy;

nieuprawnione uzyskanie dostepu do informac;ji;

nieuprawnione uzyskanie dostepu do informacji poprzez ztamanie zabezpieczen;

ztosliwe oprogramowanie ingerujgce w poufnosé, integralnosc i dostepnos¢ danych;

uzyskanie poufnych informacji poprzez pozornie zaufang osobe w oficjalnej komunikacji
elektronicznej;

nieprawidtowa anonimizacja danych osobowych w dokumencie;

nieprawidtowe usuniecie/ zniszczenie danych osobowych z nosnika/ urzadzenia elektronicznego
przed jego zbyciem przez administratora;

niezamierzona publikacja;

dane osobowe wystane do niewtasciwego odbiorcy;

ujawnienie danych niewtasciwej osobie;

m) ustne ujawnienia danych osobowych;

n)

(1] g TS

Szczegdtowy opis kategorii 0séb (np. uczen) i danych osobowych (np.: imie, nazwisko, data

urodzenia, miejsce zamieszkanie, dane dotyczace zdrowia):
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